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Resumo

Redes de sensores sem fio consistem em grande niimero de pequenos e minusculos
dispositivos sensores denominados nés ou nodos. Os nodos em geral tém memoria
e poténcia limitada e executam processamento em rede. Neste artigo sdo discutidas
varias caracteristicas do processamento em rede, fatores que podem influenciar na
qualidade dos servigos e técnicas para maximizar o tempo de vida de uma rede de
sensores em suas aplicacoes. Qualidade de servigo, roteamento, acesso ao meio. Todas
caracteristicas que sao considerados na concepcao dos protocolos de geréncia das redes
de sensores e sua topologia.

Palavras-chave: Redes de Sensores Sem Fio. Monitoramento Ambiental. Controle de
Poténcia.

1 Introducao

Rede de sensores sem fio é uma rede composta por grande nimero de nds sensores
implantados numa regido em particular para detectar e monitorar fenémenos fisicos como
temperatura, umidade, pressao e assim por diante. Este conjunto de sensores conduz a
coleta dos dados, podendo ou néo realizar algum processamento no préprio nd, transferindo
a informacao para um concentrador que é responsavel pelo armazenamento, compilacio e
transferéncia destes dados a locais mais distantes.

A seguir estado as principais caracteristicas das redes de sensores sem fio:

e Rede de sensores sem fio pode executar sua operacdo muito bem mesmo no ambiente
remoto sem qualquer presenga humana. Eles tém a capacidade de suportar condicoes
ambientais adversas.

e As redes sdo projetadas de modo que possuam auto-organizacao e capacidades de
"auto-cura".

e Noés adicionais podem ser inseridos em qualquer momento para substituir um né com
mau funcionamento devido a mudancas na tarefa a ser feita.
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e NoOs sensores sao muito pequenos, simples e sdo faceis de usar
e Topologia de rede de sensores ndo permanece a mesma. Pode ser alterada

e Processamento em rede - Esta é a principal caracteristica, onde os dados sdo proces-
sados nao s6 quando atinge completamente os concentradores, mas em vez disso ao
longo de seu caminho, quando sdo encaminhados a partir de um né para outro, ou
seja, salto por salto. Além de reduzir a carga de processamento no né concentrador,
também oferece a facilidade como a agregacao de dados em cada nd, o que ajuda
num menor consumo da energia, meméria, e tendo, portanto, a maior tempo de vida
da rede. Assim, podemos dizer que a rede de sensores sem fio possui comunicagao
centrada em dados e é diferente da tradicional comunicacio centrada no roteamento.

As restrigoes importantes nas redes de sensores sem fio sdo energia, a memoria,
recursos computacionais e largura de banda. Cada né possui um suprimento limitado de
energia, muitas vezes nao recarregavel, necessitando uma otimizacdo no seu consumo para
aumentar a vida ttil da rede. Como os sensores via de regra estdo muito préximos uns dos
outros, uma comunicagdo com varios saltos utilizando transmissores menos potentes é mais
eficiente comparada a topologias que fazem um comunicagao direta com os concentradores.

Todas as redes pretendem alcancar alta qualidade de servigo, mas demandam um
alto consumo de energia. Desta maneira, os protocolos de comunicagdo devem dar mais
énfase a conservacdo de energia.

Uma outra abordagem sobre o tema, chama de Internet of Things (IoT), expande
o conceito de redes de sensores para os dispositivos pessoais, computadores, smartphone
entre outros, usando esta grande capacidade de trabalho para monitoramento de diversos
eventos valendo-se da ubiquidade dos dispositivos(KHAN et al., 2015).

2 Diferencas Conceituais

Apesar de rede de sensores sem fio ser considerada como uma rede ad-hoc, é
bastante diferente de uma rede mével ad-hoc(Mobile Network). Basicamente os protocolos
que sao usados nas redes Mobile ndo podem ser usados nas redes de sensores.

Redes moveis ad-hoc ou MANETs, (AKYILDIZ et al., 2002) , estdo geralmente
perto de seres humanos, no sentido de que a maioria dos nés da rede sdo os dispositivos que
se destinam a ser usados por seres humanos (por exemplo, computador portétil, terminais
de radio moéveis, etc); inversamente, as redes de sensores sem fio ndo focam na interagao
humana, mas em vez disso se concentrar em interagdo com o ambiente.

O ntmero de nés, bem como densidade de implantagao na rede de sensores sem
fio s@o muito maiores do que a rede ad-hoc e pode aumentar de acordo com as aplicacoes.
Assim uma rede de sensores exige solucoes diferentes e mais escalaveis.

O tamanho da rede no caso da MANET depende do nimero de utilizadores ativos
presentes na area de implantagdo. Mas na rede de sensores do niimero de nés depende da
extensao da area observada, caracteristicas do né e a redundancia necessaria. O trafego na
MANET é geralmente mais elevado devido & utilizacdo de servigos bem conhecidos, tais
como Web, e-mail, video, etc. J4 a taxa de dados de rede de sensores é muito baixo devido
a interacdo com o meio ambiente.



Noés sensores sdo implantados uma vez no seu tempo de vida e sdo estacionarios,
com raras exce¢oes, mas né6s MANET podem ser adicionados e movimentam-se de forma
aleatéria.

Ambas as redes sdo projetadas para a auto-configuracdo, mas as solugoes sio
diferentes. Rede de sensores sem fio tem poder limitado e recarga é praticamente impossivel.
Por conseguinte, o consumo de energia é importante parametro a ser considerado na rede
de sensores, em comparacdo com MANET.

Redes de sensores tém aplicagoes especificas. Nao é possivel ter uma solucdo que
se encaixa para todos os problemas. Nodos em redes de sensores sdo pequenos e limitados
em poténcia, em comparacdo com Manet. Entdo, comunicacao e software devem ser de
menores em tamanho e mais eficientes do que usados ser na MANET.

3 Areas de aplicacao

Redes de sensores sdo um conjunto de diferentes tipos de sensores configurados
para atender uma necessidade de monitoramento de uma regiao especifica. Podem ser
utilizados sensores sonicos, infra-vermelho, termais, magnéticos para monitorar uma ampla
variedades de fendomenos ou condigbes ambientais como a seguir(ESTRIN et al., 1999):

e temperatura

e umidade

e deslocamento

e luminosidade

e pressao atmosférica

e nivel de ruido

e vento(velocidade e diregao)

e conditividade elétrica

e entre outros

O conceito de redes de sensores sem fio abre um leque de aplicagbes num conjunto
amplo de novas dreas. Sensores podem ser usados para monitoramento continuo e detecgao
de varios eventos, determinagao de posicao e deslocamento e controle de atuadores locais.
Pode-se categorizar as aplicacdes em militares, ambientais, satide, domoética e industriais
(AKYILDIZ et al., 2002; Nirvika Chouhan, P.D.Vyavahare, 2013).

3.1 Aplicacoes Militares

Redes de sensores sem fio podem ser uma parte integrante de comando militar,
controle, comunicagoes,computacao, inteligéncia, vigilancia, reconhecimento e sistemas
de mira. A réapida configuracio, auto-organizacao e tolerancia a falhas sdo caracteristicas
de redes de sensores que as tornam uma técnica de sensoriamento muito promissor para
uso militar. Uma vez que as redes de sensores baseiam-se na implantacao de varios nodos
descartaveis e de baixo custo, a destruicao de alguns por acdes de forcas hostis nao afetam
a operacgao militar tanto quanto a destruicao de um sensor tradicional.
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3.2 Monitoramento Ambiental

Algumas aplicagoes ambientais das redes de sensores incluem a acompanhar os
movimentos de aves, pequenos animais e insetos; monitoramento das condi¢ées ambien-
tais que afetam a agricultura e pecuaria; irrigacdo; macroinstrumentacao para a Terra
em grande escala e monitoramento e exploracao planetéaria; detec¢do quimica/bioldgica;
agricultura de precisdo; monitoramento ambiental dos oceanos, solo, e contextos atmosféri-
cas; deteccao e prevencao de incéndios florestais; pesquisa meteorologia ou de geofisica;
deteccdo de inundacdo; mapeamento bio-complexidade do meio Ambiente; e estudo da
polui¢ao(BONNET; GEHRKE; SESHADRI, 2000; CERPA et al., 2001; JOHNSON, 2001;
CORKE et al., 2010).

Detecgao de incéndios florestais: Como a distribui¢do dos nodos de uma rede
pode ser distribuida aleatoriamente no espaco e com uma autonomia de energia bastante
elastica, uma rede pode ser instalada numa floresta afim de detectar focos de queimadas e
disparar alarmes. Um modelo mais inteligente, baseado em sistemas multiagentes sensiveis
a situacdo, pode também cruzar informagoes meteorolégicas, como temperatura e umidade,
disparando avisos de possibilidades de formagcoes de queimadas, trabalhando num modelo
de prevencao(YE; DOBSON; MCKEEVER, 2012; CHANDRAKASAN et al., 1999).

Mapeamento Biocomplexity do ambiente (CERPA et al., 2001): Um mapeamento
da biocomplexidade do ambiente requer abordagens sofisticadas para integrar informacgoes
através de escalas temporais e espaciais( WALKER; STEFFEN, 1997). Os avangos da tecno-
logia de sensoriamento remoto e deteccdo e coleta automatizada de dados disponibilizaram
uma alta resolugdo espacial, temporal com um custo cada vez mais reduzido(AKYILDIZ
et al., 2002). Junto com esses avangos, os nodos sensores também tém a capacidade de
se conectar com a Internet, permitindo que usuarios acessem estas informacoes coletadas
remotamente.

Apesar de sensores de satélite e aerotransportados serem tteis para observar
uma grande biodiversidade, por exemplo, complexidade espacial de espécies de plantas
dominantes, ndo possuem uma resolugdo espacial suficiente para observar a biodiversidade
em pequena escala que compoe a maior parde da biodiversidade de um ecossistema(KEITT
et al., 1997). Para suprir esta necessidade podem ser instalados redes de sensores no solo
complementando a coleta de dados.

Deteccao de inundag¢ées (BONNET; GEHRKE; SESHADRI, 2000): Um exemplo
de um sistema de detecgdo de inundacao é o sistema de ALERT (MAROTTO, 2016)
implantado nos EUA. Varios tipos de sensores implantados no sistema ALERT séo a
precipitacdo, nivel de dgua e sensores meteorologicos. Estes sensores fornecem informagoes
para o sistema de base de dados centralizada.

Agricultura de precisao: Alguns dos beneficios é a capacidade de monitorar o nivel
de pesticidas na dgua, o nivel de erosdo do solo, e o nivel da poluicdo do ar em tempo real.

Monitoramento de Geleiras: Geleiras sdo estruturas dindmicas resultantes da acéo
do clima e da topografia. Formam-se por precipitagao de neve, gelo ou chuva e perdem
massa por derretimento e evaporagao de neve, desprendimento de massas de gelo, erosao
edlica e avalanchas. Isto determina duas grandes dreas conceituais, a Area de acumulacio
e a Area de ablagdo (CUFFEY; PATERSON, 2010). O balango entre acimulo e perda de
gelo determina a formacao ou extingdo da geleira.

No monitoramento da Criosfera, mais especificamente as geleiras, se faz necessario
um conjunto de sensores que possam coletar pontos de amostra distribuidos de forma remota
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em toda sua extensdo, assim verificando as mudangas que ocorrem em todo campo de gelo,
como acumulacao e ablacdo e sua relacdo com processos meteorolégicos. Neste contexto a
utilizacdo de uma rede de sensores é bastante oportuno, pois podem ser integrados varios
nodos cada qual adaptado ao contexto especifico da regiao especifica da geleira, com uma
distribuicao espacial densa e a possibilidade de monitorar os dados remotamente.

3.3 Aplicacoes na saude

Algumas das aplicagoes de satde para redes de sensores estao fornecendo interfaces
para os deficientes; monitoramento integrado de pacientes; diagnodstico; administracao de
medicamentos em hospitais; monitorizagdo do movimento de insectos e outros animais
pequenos; telemonitorizacdo de dados fisiologicos; e acompanhamento e monitoramento de
médicos e pacientes dentro de um hospital.

3.4 Aplicacoes Domésticas

Domética: Enquanto a tecnologia avanca, nés sensores inteligentes e atuadores
podem ser embarcados em aparelhos, tais como aspiradores de po, fornos de micro-ondas,
geladeiras e aparelhos de video. Estes nodos sensores dentro dos dispositivos domésticos
podem interagir com cada outro e com a rede externa através do Internet ou satélite.
Eles permitem que os usuérios finais possam gerenciar dispositivos domésticos local e
remotamente mais facilmente.

Ambiente inteligente: Um projeto de um ambiente inteligente aponta para duas
vertentes, uma focada na tecnologia e outra nos seres humanos. Um sistema centrado nos
seres humanos leva em consideracao a interface, ou seja entradas e saidas, ja a focada na
tecnologia concentra-se nos recursos de hardware disponiveis e os middlewares a serem
desenvolvidos. De qualquer forma um ambiente inteligente prescreve a ideia de adaptacao,
sensibilidade ao contexto e situacao(YE; DOBSON; MCKEEVER, 2012).

4 Concepcao de uma Rede de Sensores

Cada Rede de Sensores possui objetivos distintos com suas caracteristicas proprias.
Estas caracteristicas intrinsecas a cada aplicagao influenciam a arquitetura utilizada num
projeto. Este fatores podem incluir: tolerancia a falhas; escalabilidade; custos de producao;
ambiente operacional; sensores restri¢oes de hardware; topologia da rede de sensores; meios
de transmissdo; e consumo de energia (AKYILDIZ et al., 2002).

Estes fatores sdo abordados por muitos projetos de pesquisa mas por terem uma
influéncia maior ou menor dependendo de cada aplicacao especifica, poucos destes estudos
promovem uma discussdo integrada completa de todos este fatores.

Sao importantes porque servem como um orientagido para projetar um protocolo
ou um algoritmo para redes de sensores. Além disso, estes influenciam caracteristicas que
podem ser usados para comparar diferentes regimes.

4.1 Tolerancia a Falhas

Os nodos sensores ou sensores de borda (YAMIN, 2004) podem falhar por falta
de energia, danos fisicos ou interferéncia do ambiente. Qualquer mal funcionamento de
um nodo nao pode afetar o desempenho global de sua rede. Esta é a ideia do conceito de



tolerdncia a falhas, é a capacidade de sustentar as funcionalidades da rede sem qualquer
interrup¢ao devido a falhas do né sensor (WANG et al., 2005; GUPTA et al., 2003;
HOBLOS; STAROSWIECKI; AITOUCHE, 2000).

A confiabilidade, Rk(t) ou tolerancia a falhas de um nodo sensor foi modelada
por (HOBLOS; STAROSWIECKI; AITOUCHE, 2000) usando uma distribui¢do de Poison
para capturar a probabilidade de ndo ocorrer uma falha no intervalo de tempo (0;t):

Ry (t) = exp(—Axt)

onde A\, e t sdo a taxa de falha do sensor de né k e o periodo de tempo, res-
pectivamente. Os protocolos e algoritmos podem ser concebidos para resolver o nivel de
tolerdncia a falhas exigido pelas redes de sensores. Se o ambiente em que os nodos sensores
sao implantados tem pouca interferéncia, os protocolos podem ser menos exigentes. Por
exemplo, se noés sensores estao sendo implantados em uma residéncia para manter o controle
de umidade e os niveis de temperatura, o requisito de tolerancia a falhas pode ser baixo,
uma vez que este tipo de redes de sensores nao sao facilmente danificados ou recebem
interferéncia do ambiente. Todavia se a rede de sensores possui nodos distribuidos no chao
de fabrica de uma industria quimica, para controlar a temperatura e pressao em uma
caldeira industrial, seu bom funcionamento é critico afim de evitar uma explosdo, logo os
protocolos de tolerancia a falhas devem ser mais rigidos(AKYILDIZ et al., 2002). Assim
fica facil entender que os niveis de tolerancia a falhas aplicados a uma rede de sensores
sao concebidos conforme sua necessidade, cada projeto deve ter seu esquema de seguranca
adequado.

4.2 Escalabilidade

Assim como os fatores de tolerancia a falhas a Escalabilidade de uma rede de
sensores pode variar conforme o tipo de aplicacdo e ambiente de estudo. Podemos ter
desde algumas dezenas de sensores até centenas, e em alguns casos extremos até milhares.
Também podem variar em densidade, desde alguns nés sensores para algumas centenas em
uma regidao, o que pode ser inferior a 10 m de didmetro. A densidade pode ser calculado de
acordo com (BULUSU; ESTRIN; GIROD, 2001) como

u(R) = (NTIR?)/A

onde N é o niimero de nodos sensores dispersos numa regiao; e R, a faixa de
transmissao radio. Basicamente, p(R) d4 o niimero de nodos dentro do raio de transmissao
de cada no na regiao A, expressa em volume.

Além disso, o nimero de nodos numa regido pode ser usado para indicar o Nodo
Densidade. O Nodo densidade depende da aplicagdo em que os sensores sao implantados
e pode ser considerado o méaximo valor em densidade encontrado numa rede(SHIH et
al., 2001). Podem existir aplicagbes com densidades superiores a 100, como um sistema
de monitoramento de dados vitais de pacientes em um hospital, ou em contraponto, um
sistema de rastreamento de veiculos. Outro exemplo de densidade extremamente alta
poderia ser quando uma pessoa contendo centenas de nds sensores, que sdo incorporados
em Oculos, roupas, sapatos, relégio, joias e corpo humano, e este estd sentado dentro de
um estddio observando jogo (AKYILDIZ et al., 2002).



4.3 Caracteristicas de Hardware

Uma rede de sensores, como ja mencionado, pode conter um ntimero significativo
de nodos, bem como um conjunto de caracteristicas proprias a cada aplicagdo. Mas cada
nodo possui uma estrutura basica semelhante a mostrada na (Figura 1). Tais elementos
sdo essenciais para o correto funcionamento da rede como um todo e a garantia de um
servico de qualidade.
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Figura 1 — Componenetes de um Nodo Sensor
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Pode ser identificado quatro unidades basicas, Unidade de processamento, sensori-
amento, comunicagdo e energia, e agregando estes componentes uma unidade de software
chamada middleware responsavel pelo intercAmbio das informagoes e auxilia no processo de
manutencao dos servicos do nodo. Dependendo da aplicagdo podem ser agregados alguns
componentes extras como geradores de energia (painéis solares ou edlicos), sistemas de
localizagdo e mobilidade. A unidade de processamento junto com a unidade de arma-
zenamento interage com todos os componentes do nodo via middleware. A unidade de
sensoriamento divide-se em duas partes, o sensor em si, responsavel por transformar os
dados observados de um fendémeno em sinais analdgicos. E um conversor Analdgico/Digital,
CAD, que transforma os dados analogicos provenientes do sensor em dados digitais para
que possam ser processados e armazenados. Conforme a necessidade de transmissao o
middleware dispara o processo de comunicacio através da unidade transdutora, responsavel
por interligar a rede. A forma de conexao entre os nodos sera tratada mais adiante neste
artigo. A unidade de Energia é uma das mais importantes, pois supre toda necessidade
de forca do nodo. Dependento do tipo de aplicacao e da necessidade de comunicacio esta
unidade pode ser apoiada por geradores de energia como painéis solares e geradores edlicos.

Nos modelos de nodos mais complexos a figura do middleware é bastante importante,
pois este ird possibilitar uma camada de comunicacdo entre as partes. Middleware nada
mais é do que um programa que faz a mediacdo entre componenets de uma estrutura que
funcionam com protocolos diferentes proporcionando integracdo dos dispositivos de forma
independente as plataformas utilizadas. Nos sistemas distribuidos os middlewares podem
ser classificados em trés grande grupos: orientados a objetos, orientados a mensagens e
orientados a transacoes(YAMIN, 2004).

A maioria das técnicas de roteamento de redes de sensores e tarefas de deteccéo
exigem o conhecimento de localizagdo com alta precisdo. Assim, é comum que um nodo
sensor tenha um sistema de verificagdo de localizagdo. Um mobilizados pode ser necessario



para mover o nodos sensor, pois existem tarefas que exigem um reposicionamento para
que sejam completadas.

Agregado a todas estas unidades ainda serd preciso atentar para alguns requisitos
muito importantes, o tamanho é um dos principais. Pode ser necessario que um determinado
nodo tenha as dimensées de uma moeda e tenha que ficar suspeso no ar por veiculos aéreos
nao tripulados, (SAVVIDES; HAN; STRIVASTAVA, 2001). Além do tamanho um projeto
de um nodo deve atentar para(AKYILDIZ et al., 2002):

e ter consumo de energia extremamente baixo,

e operar em altas densidades volumétricas,

ter baixo custo de producao e ser dispensavel,

e ser autonomo e operar sem vigilancia,

ser adaptavel ao ambiente.

Podemos citar como exemplo uma Estacao Meteoroldgica Automéatica(AWS), que
caracteriza-se como um nodo de uma rede, construida com a plataforma Arduino (Arduino,
2016) e um conjunto de oito sensores tem um consumo médio de 75mA. Uma bateria de
7TAh™!, sem auxilio externo, teve a capacidade de fornecer energia por trés dias. Como estas
AWS podem ser instaladas em lugares remotos esta autonomia pode nao ser suficiente,
logo existe a necessidade deste nodo estar apoiado por uma fonte externa de energia que
esteja disponivel na regido. Deve ser levado em conta também a forma de comunicagao dos
dados do sensor com os outro nodos da rede e da rede com o servidor remoto. Dependendo
da tecnologia utilizada ou disponivel, o consumo e a autonomia do nodo sensor podem
ser afetados (POTTIE; KAISER, 2000). Com o avango dos microcontroladores, o poder
de computacdo nao é um problema aparente. Processadores integrados a dispositivos de
armazenamento podem executar pré-processamento das informacgoes nos proprios sensores
de borda. Esta melhoria nos dispositivos também possibilitou um grande avango nos
middlewares desenvolvidos, visto que sdo softwares embarcados no préprio nodo sensor.

A unidade transdutora, responsavel pela comunica¢ao do nodo com a rede, pode
ser um dispositivo de Radio Frequéncia (RF), ou um dispositivo 6ptico passivo ou ativo
(POTTIE; KAISER, 2000). Em alguns casos a comunicacao 6ptica pode nao ser a mais
adequada pois necessita de visada limpa entre os sensores para estabelecer a comunicacao.
No caso de sensores que podem estar enterrados, cobertos por neve ou submersos este
método nao serd o mais adequado. Ja as comunicagoes com RF exigem modulacao, banda
passante, filtragem, desmodulacio e circuitos de multiplexacao, o que a torna mais complexa
e cara. Além disso, a perda de sinal transmitido entre dois nés de sensores pode ser téo
alta como o expoente quarta ordem da distancia entre eles, porque as antenas dos nodos
sensores estao perto do solo (POTTIE; KAISER, 2000). Mesmo com estas caracteristicas
a comunicacao por RF ainda é mais atrativa, devido ao fato de que os pacotes de dados
transmitidos sdo pequenos e as taxas de transmissao sdo baixas. Mesmo assim uma atencao
especial dever ser dada ao projeto de comunicagao para que o consumo de energia fique
baixo. Algumas tecnologias comerciais, como Bluetooth nao sdo eficientes pois demandam
muita energia no processo de conexao entre os nodos (SHIH et al., 2001).

A localizagao espacial dos nodos pode ser exigida por alguns protocolos de co-
municacao das redes de sensores para que seja feita a detecgao e o reconhecimento dos
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nodos que compoes a rede. Este é o caso de uma aplicacdo onde os nodos sao distribuidos
aleatoriamente e a rede tem a capacidade de se auto-reconhecer. Alguns protocolos de
roteamento exigem que cada nodo sensor tenha um sistema de posicionamento, como GPS
por exemplo. Estes protocolos sdo extremamente exigentes quanto a demanda de hardware
e muitas vezes este requisito pode nao ser possivel de ser atendido. Ja foram discutidas
algumas abordagens menos rigorosas, onde somente alguns nodos possuem o sistema de po-
sicionamento e estes apoiam os nodos desprovidos a estimarem sua localiza¢ao(SAVVIDES;
HAN; STRIVASTAVA, 2001).

4.4 Topologia da Rede

Uma topologia de uma rede poder ser descrita como o canal de comunicacao entre
os dispositivos. Em sua esséncia é a estrutura de conexdo e pode ser descrita como fisica
ou légica. A topologia fisica diz respeito a forma com que os dispositivos sdo conectados,
no caso das redes sem fio a topologia fisica determina a estratégia de transmissao, Radio
Frequéncia por exemplo. A topologia légica estd relacionada com a maneira com que
os dados irdo trafegar entre os dispositivos. Devido aos aspectos ativos de uma rede de
Sensores sem Fio sua topologia pode ser alterada dinamicamente (GONDA, 2010). Varios
fatores podem provocar ente comportamento, como falhas nos nodos sensores, alteragoes
no comportamento da rede, interferéncias do ambiente, inser¢cdo de novos nodos. Tendo
em vista a manutencio dos servigos e o aumento da vida til da rede, é necessario que
mecanismos de controle de topologia sejam incorporados ao projeto. Quanto mais dindmica
for a modificagao da topologia da rede, maior serd a dependéncia a este mecanismo. Em
redes de sensores mais estaticas isto pode ser desnecessario.

Controle de Topologia

e T

Homogénea Heterogénea
Baseado em Baseado em Baseado em
Localizacao Direcao Vizinhanca
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RA e Variacoes iy

Figura 2 — Taxonomia para Controle de Topologia (SANTI, 2005)

Uma taxonomia para o controle de redes ad hoc, ilustrada na (Figura 2), foi
porposta por (SANTI, 2005) e aborda uma categoria de controle mais simples chamada
homoggénea, onde todos os nodos possuem o mesmo alcance de transmissdao. Nesta situagao
é necessario definir o valor minimo de alcance para promover o funcionamento da rede,
denominado Alcance de Transmissao Critico(ATC). Outra categoria de controle de topologia
abordada é a heterogénea, onde os nodos assumem alcances distintos, e conforme o tipo de
dados usado na construcao da topologia estes se ramificam em trés categorias. O controle
por localizacdo exige que os nodos conhecam sua localizacdo. Neste caso se sdo estaticos,
espacialmente falando, torna-se mais facil, caso contrario serd necessario um sistema de
posicionamento. No controle por direcao, as posi¢gdes dos nodos sao desconhecidas mas
cada um pode estimar a direcao relativa a seu vizinhos. Ja na técnica de controle por
vizinhanga os nodos identificam seus vizinhos por um cédigo de identificagao (ID).

O controle sobre a topologia utilizada e sua manutencgao sera ainda mais critico



com redes de sensores com uma densidade alta, 20 nodos por m? por exemplo. (AKYILDIZ
et al., 2002) trata da manutencdo de topologia em trés fases:

441 Pré-implantacdo e fase de Implantacdo

O nodos sensores pode ser implantados no campo, uma a um, ou por lotes e
dependendo das condigdes do terreno e recursos a técnica de implantacao pode variar.
Sensores podem ser jogados de avides, despachados por foguetes ou artilharia, jogados
por catapultas ou instalados individualmente por humanos ou roboés. Um planejamento
adequado na implantacdo de um grande niimero de sensores é necessario para reduzir os
custo de implantacdo, aumentar a flexibilidade de disposi¢ao e promover a auto-organizagao
e tolerancia a falhas.

4.4.2 Fase de pés-implantacdo

Apés a implantagdo, devido a mudancas que ocorrem com os nodos, como reposici-
onamento, falta de acessibilidade, falhas de energia ou mal funcionamento, a topologia da
rede deve se reorganizar a fim de manter a comunicacao dos dados. Se um nodo sensor
falhar, este ndo deve impedir que os outros que estdo operando percam a capacidade de
comunicacao.

4.4.3 Reimplantacdo de nodos adicionais

Nodos adicionais podem ser inseridos a rede, para aumentar a resolucao espacial ou
para subtituir sensores defeituosos. Este recurso remete a uma reorganizagao da topologia
da rede, fazendo com que estes novos elementos sejam acolhidos ao fluxo de dados. Esta
reorganizacao pode se tornar bastante frequénte e com redes muito densas o custo energético
pode ser um problema. Sistemas de controle de topologia devem levar em consideracao o
custo total que uma reorganizacao pode ter, tanto energético, processamento e transferéncia

de dados.

4.5 Meios de Transmissao

Uma rede de sensores sem fio pode ser projetada para operar com roteamento
em um tnico salto (single hop) ou em multiplos saltos (multihop) utilizando nestas duas
situagoes um link sem fio, podendo ser por radio frequéncia ou por infravermelho como
mostra Figura 3.

Sensores Sensores
RS,
odo Concentrador \1 4 J
\%do Concentrador
A B

Figura 3 — Modelos de Comunicagao (A)Single hop e (B)Multihop

Os link de Radio Frequéncia podem valer-se de um padrao de bandas utilizado na
industria, ciéncia e medicina (ISM). Esta defini¢gdo de padroes de banda sdo determinadas
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para minimizar as interferéncias entre equipamentos eletrénicos como telefones sem fio,
redes WIFI, entre outros. Definidas no relatério do Comité Europeu de Radio comunicagao
de 2000, (REPORT et al., 2000), estas sao as bandas de frequéncia:

13 553 - 13 567 kHz (frequéncia central 13 560 kHz)

26 957 - 27 283 kHz (frequéncia central 27 120 kHz)

40.66 - 40.70 MHz (frequéncia central 40.68 MHz)

433.05 - 434.79 MHz (frequéncia central 433.92 MHz)

2400 - 2500 MHz (frequéncia central 2 450 MHz)

5725 - 5875 MHz (frequéncia central 5 800 MHz)

24 - 24.25 GHz (frequéncia central 24.125 GHz)

A bandas de frequéncia abaixo relacionadas estdo reservadas para aplicacoes
especificas e estao sujeitas a autorizacao especial dos 6rgaos reguladores de cada pais:

6 765 - 6 795 kHz (frequéncia central 6780 kHz)

e 61 - 61.5 GHz (frequéncia central 61.25 GHz)

122 - 123 GHz (frequéncia central 122.5 GHz),

244 - 246 GHz (frequéncia central 245 GHz)

Outra maneira de realizar a comunicagdo entres os nodos sensores é utilizando
infravermelho. Vérios dispositivos pessoais disponibilizam esta técnica para transmissao de
dados, como computadores e celulares. Possibilita uma conexao de curto alcance e baixo
consumo. O Ponto desfavoravel é a necessidade de visada direta entre o transmissor e o
receptor o que torna uma alternativa ndo muito aceitdvel na maioria dos casos. Algumas
aplicacbes nao tao comuns utilizam comunicagdo por ondas médias e por sinais acusticos.
Em (FELEMBAN et al., 2015) foram efetuados testes numa rede de sensores submarina
utilizando tanto sinais de RF de média frequéncia quanto sinais actusticos. Estes canais
de comunicac¢do tem uma boa penetragdo na dgua. O meio em que a rede ird operar ird
determinar qual a melhor escolha para o tipo de comunicagio, bem como o tamanho e
posicionamento das antenas e um protocolo de modulacdo e demodulacdo robustos para
cada modelo adotado.

4.6 Consumo de Energia

O nodos sensores podem necessitar de uma fonte de energia extremamente pequena,
< 0,5Ah e 1,2V, nestes microdispositivos a energia consumida é extremamente baixa, alguns
sensores de temperatura operam nesta faixa de consumo. Outros casos isto nao acontece,
uma estacdo meteorologica automatica(AWS) que opera com um conjunto de 9 sensores em
média pode ser considerada um nodo de uma rede, seu consumo paira em torno dos 50mA.
Neste caso uma bateria de 7TAh teve de ser instalada para fornecer energia. Mais ainda,
como estes dispositivos via de regra estao instaladso em ambientes extremamente remotos,
Patagonia Chilena ou Continente Antartico por exemplo, uma fonte geradora de energia
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se faz necessaria. Painéis solares e geradores edlicos constantemente sdo utilizados nestas
situacdo, pois concedem uma autonomia energética fundamental para o conjunto. Outro
fator importante é o calculo de carga dos bancos de bateria e sua utilizacdo em lugares
frios, visto que as baixas temperaturas diminuem sua capacidade de armazenamento de
forma consideravel, em casos extremos até 50% da autonomia.

Outro fator importante que deve ser levado em consideragdo quanto ao consumo
de energia, diz respeito ao projeto e implementagdo da rede de sensores em si. Sua
tarefa consiste na deteccao de eventos, processamento local e envio das informagoes. Logo
uma customizacao destes processos pode reduzir consideravelmente o consumo energético.
O consumo de energia pode dividir-se em trés dominios: sensoriamento, comunicagao
e processamento de dados(AKYILDIZ et al., 2002). Uma unidade de sensoriamento e
seus componentes pode variar significativamente conforme a natureza nos fenémenos
monitorados. Bem como a frequéncia da aquisicado dos dados, que dependem da resolugao
temporal necessaria para avaliar um determinado fenémeno. Um sensor que registra
ablagdo num geleira pode ser acionado um par de vezes ao dia e serd suficiente para uma
andlise da perda de massa de gelo, j4 um sensor que monitora a temperatura de uma
turbina de um avidao deverda estar constantemente ligado. Tal caracteristica ird determinar
o perfil de consumo de cada aplicacdo. O consumo de energia associado a comunicagao e e
processamento serd discutido nas préximas segoes.

4.6.1 Processamento de Dados

Comparado a comunicagdo o custo energético do processamento de dados é bastante
menos significativo(AKYILDIZ et al., 2002). Enquanto que o custo de transferir 1IKB a
uma distancia de 100m é aproximadamente o mesmo de executar 3 milhoes de instrugoes
num processador de 100 milhoes de instrugoes por segundo(MIPS)/W(POTTIE; KAISER,
2000). Portanto o processamento local das informagoes é crucial para a redugao do consumo
de energia numa rede de sensores. Protocolos de comunicacdo podem ser customizados
bem como sistemas de reconhecimento de vizinhos e controle do trafego das informacao
pode reduzir as retransmissoes.

Neste artigo nao serao discutidas as tecnologias de construcao dos microprocessado-
res, como os semicondutores CMOS e a densidade dos transistores aplicados a uma pastilha
semicondutora. Bem como estratégias de organizacdo da CPU. Sao fatores relevantes para
a construcdo dos microcontroladores, e dizem respeito ao seu projeto e implementacao
fugindo ao escopo deste trabalho.

4.6.2 Comunicacdo

Sem duvida este é o dominio com a maior importancia a respeito do consumo de
energia numa rede de sensores sem fio. Como exemplo, uma rede de sensores multihop
cada sensor comporta-se como um roteador e como um gerador de dados. Os servigos de
roteamento e controle da topologia da rede sdo bastante custosos em termos energéticos e
irao operar tanto na transmissao como na recepcgao.

Os circuitos transceptores envolvem mixadores, sintetizadores de frequéncia, os-
ciladores, controladores de fase e amplificadores de poténcia. Tao importante quanto
calcular o consumo médio destes circuitos é saber o quanto serd consumido na inicializacao
dos transceptores. Como a quantidade de pacotes de dados pode ser reduzida, a fase de
inicializagdo da comunicagao, onde os circuitos de comunicacao estabelecem os links entre
os nodos, passa a ser um valor relevante. Um balanco entre a quantidade de pacotes a ser
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transmitida e o custo de conectar-se ao um nodo vizinho deve ser levada em conta a fim
de aumentar a eficiéncia energética da transmissao.

Para calcular o consumo de transmissao(P.) por RF pode-se utilizar a seguinte
férmula (SHIH et al., 2001):

Pc = NT[PT(Ton + Tst) + Pout(Ton)] + NR[PR<Ron + Rst)]

onde Pr/p € a energia consumida pelo transmissor /receptor; P,,:, poténcia do
transmissor; T/ Ry, tempo de ligacdo do transmissor/receptor; T'/ Ry, tempo de inicializa-
¢ao do transmissor/receptor e N7/Rr, 0 nlimero de vezes que o transmissor serd chaveado
por unidade de tempo. Atualmente os transceptores de baixa poténcia tém um valor tipico
para Pr e Pr de 20 dbm (AKYILDIZ et al., 2002).

De maneira geral o ponto de maior importancia é o balango entre ntimero de
pacotes as ser transmitido e o custo para estabelecer a conexao. O nimero de saltos que o
pacote ird dar até atingir o nodo concentrador também ¢é de extrema relevancia, e isto é de
responsabilidade da geréncia de topologia da rede de sensores.

5 Arquitetura de comunicacao

As redes de sensores sem fio possuem uma estrutura de comunicagdo composta por
uma rede local onde os nodos sensores trafegam a informacao até o nodo concentrador(sink),
este encarrega-se de realizar a comunicacao a longa distadncia. Na Figura 4 é mostrado
um esquema que exemplifica esta situagao. Cada aplicacdo podera ter sua solugdo para
cada tipo de comunicacdo, dependendo dos recursos disponiveis no local. Nesta se¢do serao
discutidas algumas tecnologias aplicadas.

Sensores
Internet ou Y /
Satélite ¥
|
v y

Usuario
uarl Nodo Concentrador

Figura 4 — Modelo de Rede de Sensores e Comunicagao Remota

Um protocolo de comunicacao em mutiplas camadas é mostrado na Figura 5, e este
¢é usado tanto no roteamento entre os nodos sensores, no concentrador e na comunicagao
de longa distancia (AKYILDIZ et al., 2002). Este protocolo permite combinar os aspectos
de controle de energia, roteamento, integrando os protocolos de comunicagao em rede e
transferéncia de dados.

Esta abordagem consistem em criar as seguintes camadas: aplicacao, transporte,
rede, conexao de dados, camada fisica, manejo de energia e geréncia tarefas. A camada de
aplicacao serd desenvolvida conforme as necessidades de cada projeto, sendo desenvolvido
um software aplicado a cada necessidade dos nodos sensores. A camada de transporte
encarrega-se de manter o fluxo de dados se a rede requisitar tal servico. A camada de
rede faz o roteamento apoiada pela camada de transporte. A camada fisica implementa
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Figura 5 — Protocolo multicamadas para Rede de Sensores (POTTIE; KAISER, 2000)

as técnicas de modulacdo e demodulagio, transmissao e recepgao. Em paralelo existem
as camadas que dao apoio as tarefas de controle de energia, mobilidade e distribuigao de
tarefas entres os sensores. Estas camadas apoiam os nodos nas tarefas de sensoriamento e
geréncia de energia.

A camada de geréncia de energia promove o correto manejo dos recursos e como
cada sensor ira dispor de energia. Este servigo pode providenciar o desligamento de um
sensor se este nao estiver em uso, por exemplo. A camada de mobilidade detecta e registra
o movimentos dos nodos sensores e mantém atualizada a topologia da rede, ou seja,
quem sao os vizinhos de cada sensor. Isto mostra a grande complexidade de uma rede
de sensores auto-gerenciada, pois esta camada devera estar integrada com o controle de
energia, pois se for disparado um processo de reconhecimento dos nodos vizinhos estes nao
podem estar desligados. A camada de controle de tarefas distribui as atribui¢ées de cada
nodo sensor numa determinada regido. Muitas vezes isto pode ser feito para redistribuir
responsabilidades a novos nodos para suprir uma demanda de tarefas ou reparar um
setor com problemas. Esta abordagem multicamadas denominada WINS foi desenvolvida
por (POTTIE; KAISER, 2000), mesmo com um grande nimero de sensores, as redes
WINS promovem, nas distancias curtas, comunicagao multihop o que diminuiu o consumo
de energia. Conforme mostrado na Figura 4, os sensores detectam o ambiente de rede,
topologia, e transferem os dados até o nodo concentrador e este encarrega-se de transferir
remotamente & distdncias maiores.

5.1 Camada de Aplicacao

Esta é a camada onde sera definida a estrutura de comunicagao entre os nodos
sensores, neste caso os "usuarios'da aplicacdo. Nao serd esgotado o assunto neste trabalho,
e serdo abordados trés iniciativas para protocolos de camadas de aplicacdo, Protocolo de
geréncia de Sensores (Sensor management protocol - SMP), Protocolo de designacao de
tarefas e anincio de dados (Task assignment and data advertisement protocol - TADAP)
e protocolo de colsulta de sensores e de disseminacao de dados (sensor query and data
dissemination protocol - SQDDP). Este é um assunto bastante extenso e pode abrir
possibilidades de pesquisa em cada uma destas linhas.
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5.1.1 Protocolo de Geréncia de Sensores

Segundo (AKYILDIZ et al., 2002), um protocolo de gerenciamento na camada de
aplicacao faz com que o hardware e o software das camadas inferiores sejam transparentes
para o gerenciamento das aplicagoes das redes de sensores. Diferentemente de outras redes,
as redes de sensores sdo formadas por nés que nao possuem uma identificacdo global e
também sao normalmente sistemas sem infraestrutura. Portanto o SMP precisa acessar os
nodos sensores por parametros como localizacdo ou atributos especificos dos nés. O SMP é
um protocolo de gerenciamento que fornece as operagoes de software necessarias para se
realizar as seguintes tarefas:

e Introduzir as regras relacionadas a agregacao de dados, nomenclatura por atributos
e grupamento dos nodos sensores.

e Trocar dados referentes aos algoritmos de descobrimento de localizacao.
e Sincronizar no tempo os nodos.

e Mover nodos.

e Ligar ou desligar nodos.

e Consultar a configuracao da rede de sensores e o estado dos nodos e entao reconfigurar
a rede.

e Autenticar, distribuir chaves e outras fungoes relacionadas a seguranga numa rede de
sensores.

5.1.2 Protocolo de designac3o de tarefas e antincio de dados

Este procolo trabalha sob forma de demandas de interesses e disponibilidades, ou
seja, os usuarios enviam seu interesse a um nodo ou grupo de nodos. Este interesse pode ser
sobre um certo atributo do fenémeno ou um evento temporal. Este interesse serda tratado e
respondido pela rede. A rede pode também anunciar que dados estao disponiveis em que
um nodo sensor, e 0 usuario entdo consulta os dados nos quais ele possui interesse.

5.1.3 Protocolo de consulta de sensores e de disseminacdo de dados

O SQDDP fornece as aplicagdoes do usuario interfaces para se fazer consultas,
responder a consultas e coletar respostas. Perceba que estas consultas sdo geralmente feitas
para um grupo de sensores e ndo para um sensor em particular. Atributos do nés-sensores
ou parametros de localizagdo sao preferidos para o uso nestas interfaces.

5.2 Camada de Transporte

Esta camada é necessaria especialmente quando o sistema é planejado para ser
acessado pela Internet ou por outras redes externas. O TCP com seu esquema de transmissdo
atual por janelas ndo é capaz de suportar as exigéncias extremas de uma rede de sensores.
Algo como o splitting do TCP pode ser necessario para fazer uma rede de sensores interagir
com outras redes. Neste tipo de abordagem as conexoes TCP sdo terminadas no nodo
concentrador e um protocolo especial da camada de transporte pode entdao cuidar das
comunicacOes entre o concentrador e os nodos sensores. Como resultado a comunicacio
entre o usudrio e o concentrador é feita por UDP ou TCP pela Internet.
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5.3 Camada de Rede

Os nodos sensores estao espalhados densamente sobre um campo de sensoriamento,
seja muito proximo ou seja dentro do fenémeno como mostrado na Figura 4. Protocolos
especiais de roteamento com suporte a varios saltos (multihop) entre os nodos sensores e o
concentrador sdo necessarios e sdo normalmente projetados de acordo com os principios
abaixo:

e Eficiéncia quanto ao gasto de energia é sempre um fator importante.
e Redes de sensores tem, na sua maioria, roteamento baseado no contetdo.

e Agregacao de dados é 1til apenas quando ela nao atrapalha o esfor¢o conjunto dos
nodos sensores.

e Uma rede de sensores ideal tem enderecamento por atributos e ciéncia da localizacao.

5.4 Camada de Enlace

A camada de enlace é responsével pela multiplexacao dos fluxos de dados, detecgao
dos quadros, acesso ao meio e controle de erro. Segundo (AKYILDIZ et al., 2002) ela
garante uma comunicacao ponto a ponto e ponto a multiponto em uma rede de comunicacao.
O controle de acesso ao meio (MAC) em uma rede de sensores sem-fio deve atingir dois
objetivos. O primeiro é a criagdo de uma infraestrutura. Isto é necessario pois, numa rede de
sensores, milhares de sensores estao espalhados densamente num campo de sensoriamento,
logo 0 MAC deve estabelecer comunicagido salto a salto e fornecer a rede a habilidade de se
auto-organizar. O segundo objetivo é a divisao justa e eficiente dos meios de comunicagao
entre os nodos sensores.

5.5 Camada Fisica

A camada fisica é responsével pela selecdo de frequéncias, geracdo da frequéncia
portadora, deteccdo de sinal, modulacdo e codificacio. E j& bem conhecido que comunicacoes
sem-fio a longas distancias podem ser dispendiosas, tanto em termos de energia quanto em
complexidade de implementacdo. No caso da camada fisica ainda héa espaco para pesquisa
em circuitos de baixissimo consumo de energia, especificos para redes de sensores. Ainda
h& poucos estudos que abordam diretamente os problemas das redes de sensores na camada
fisica (AKYILDIZ et al., 2002).

Conclusao

As caracteristicas intrinsecas das redes de sensores como, flexibilidade, tolerdncia a
falhas, baixo-custo e rapida instalacio fazem com que as aplicagoes se tornem cada vez mais
frequentes e com niveis de complexidade altissima. A ponto de tornar-se uma tecnologia
invisivel ao usuério final. Os desafios citados no texto estdo sendo amplamente estudados
e brevemente problemas como tolerancia a falha, mudanca de topologia, escalabilidade,
custo, hardware e consumo de energia deverao ser minimizados. Ainda ha a necessidade de
muita pesquisa e desenvolvimento de novos protocolos nas diversas camadas de uma rede
de sensores estes assuntos estdo longe de seu esgotamento, mas é uma tendéncia forte de
crescimento, visto o expressivo investimento que grandes fabricantes de hardware estao
fazendo na criacdo de dispositivos portéteis, como microcontroladores e seus periféricos. E
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uma tenéncia mundial e isto ird popularizar ainda mais o uso das redes de sensores, tanto
no incremento de tecnologias, quanto na redugdo dos custos.
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